URAD PRO OCHRANU OSOBNICH UDAJU
Pplk. Sochora 727/27, 170 00 Praha 7

tel.: 234 665 555, fax: 234 665 444

e-mail: posta@uoou.cz, www.uoou.cz
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Cj. UOOU-11648/15-10
Praha 26. ledna 2016

PROTOKOL O KONTROLE

Kontrolni organ:

Urad pro_ochranu osobnich Udaju, se sidlem 170 00 Praha 7 — HoleSovice, Pplk. Sochora
727/27,1C: 70837627 (dale jen ,Ufad®)

Kontrolujici

Magr. et Mgr. BoZena Cajkova - inspektorka Ufadu pro ochranu osobnich udaju

Miroslav Hruska - povéfeny zaméstnanec Uradu pro ochranu osobnich udaju
Ing. Vaclav Koubek - povéfeny zameéstnanec Ufadu pro ochranu osobnich udaj(i

(dale jen ,kontrolujici®)

Kontrolovany

Policie Ceské republiky, Policejni prezidiumva)eské republiky, Utvar zvlastnich Cinnosti
SKPV, Strojnicka 935/27, 170 00 Praha 7, IC 00007064 (dale jen ,Policie CR* nebo
.kontrolovany*)

Osoby jednajici za kontrolovaného:
Plk. Ing. Vladimir Sibor, povéreni ze dne 27. 11. 2015

Misto provedeni kontroly

Utvar zvlastnich Cinnosti sluzby kriminalni policie a vySetfovani (dale jen ,UzC SKPV PCR*
nebo ,UZC*)

sidlo Uradu

Cas provedeni kontroly:'

27.11.2015- 14.1. 2016

! doba mezi zahajenim kontroly (§ 5 odst. 2 zakona &. 255/2012 Sb.) a poslednim kontrolnim dkonem
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Predmét kontroly:

Dodrzovani povinnosti spravce osobnich udaju stanovenych v Hlavé Il zdkona ¢. 101/2000
Sb., o ochrané osobnich udaju a o zméné nékterych zakond, ve znéni pozdéjSich pfedpisu
(dale jen zakon &. 101/2000 Sb.) s respektovanim vyjimky uvedené v ustanoveni § 3 odst.
6 zakona ¢. 101/2000 Sb., v souvislosti se zpracovanim osobnich Gdajd v systému GALILEO.

l. Priibéh kontroly

Kontrola byla zahajena na zakladé podnétu doruéenému Ufadu dne 9. 7. 2015, ktery
obsahoval podezieni na poruseni zakona ¢. 101/2000 Sb. v disledku pouzivani ,sledovaciho
softwaru“ Policii CR, doplnéného dotazem ze dne 1. 10. 2015 na ohroZeni osobnich udaj(.
Ufad pozadal kontrolovaného o vysvétleni k obsahu podnétu dopisem ze dne 15. 10. 2015,
¢.j. UOOU-11648/15-2. Kontrolovany sdélenim ze dne 22. 10. 2015 poskytl zékladni informace
k vyuzivani sledovaciho softwaru firmy :ZaEEssn e,

Oznameni o zahajeni kontroly spolu s Pou€enim o pravech a povinnostech pfi vykonu statni
kontroly Ufadu podle zakona &. 101/2000 Sb. a zakona &. 255/2012 Sb., o kontrole (kontrolni
fad), bylo kontrolovanému doruéeno do datoveé schranky dne 27. 11. 2015.

Ustni jednani se konalo dne 4. 12. 2015 na Utvaru zviatnich &innosti SKPV. Vyjadfeni
kontrolovaného a vyzadané materialy byly Uradu doruceny dne 15. 12. 2015. Nasledné
kontrolujici vyzadali dalsi interni material kontrolovaného, ktery byl Ufadu dorucen dne 14. 1.
2016.

A Pravni predpisy

- zakon ¢. 101/2000 Sb.,

- zakon ¢&. 255/2012 Sb., o kontrole (kontrolni fad),

- zakon &. 273/2008 Sb., o Policii Ceské republiky (dale jen , zakon &. 273/2008 Sb.)

- zakon €. 412/2005 Sb. o ochrané utajovanych informaci a o bezpecnostni zpUsobilosti,

- zakon ¢. 40/2009 Sb., trestni zakonik,

- zakon ¢&. 141/1961 Sb., o trestnim fizeni soudnim (trestni Fad),

- zakon ¢&. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych souvisejicich
zakonu

- zakon &. 17/2012 Sb., o Celni spravé Ceské republiky,

- zakon &. 153/1994 Sb., o zpravodajskych sluzbach Ceské republiky,

- zakon €. 154/1994 Sb., o Bezpecnostni informacéni sluzbé,

- zakon ¢&. 289/2005 Sb., o Vojenském zpravodajstvi,

- zakon ¢&. 341/2011 Sb., o Generalni inspekci bezpeénostnich sborli a 0 zméné
souvisejicich zakonda,

- zakon &. 555/1992 Sb., o Vézeriské sluzbé a justiéni strazi Ceské republiky,

B Podklady

1. Podnét 7%, zedne 9. 7. a 1. 10. 2015, ¢j. UOOU-11648/15-1, 1 list,

2. Zadost o vysvétleni, &. UOOU-11648/15-2, ze dne 15. 10. 2015, 1 list,

3. Sdéleni kontrolovaného ze dne 22. 10. 2015, ¢j. UOOU-11648/15-3, 2 listy,

4. Zapis kontrolovaného z jednani dne 9. 11. 2015, ¢j. UOOU-11648/15-4, 3 listy,

5. Oznameni o zahajeni kontroly ¢j. UOOU-11648/14-5, ze dne 26. 11. 2015, 2 listy,

6. Sdéleni kontrolovaného k oznameni o zahajeni kontroly ze dne 27. 11. 2015, ¢j. UOOU-

1,1648/1 5-6, 1 list,
Ufedni zaznam z jednani dne 4. 12. 2015, ¢j. UOOU-11648/15-7, 2 listy,
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8. Vyjadreni kontrolovaného ke kontrole ze dne 8. 12. 2015, doruéené Ufadu dne 15. 12.
2015, ¢j. UOOU-11648/15-8, 70 listl, v€etné priloh:
- Doklady o seznameni se zakladnimi pojmy a povinnostmi pracovnika pfi zpracovani
osobnich Udajd, 6 listd,
- Bezpecnostnl POSOUZENI arealu i i R o R A R iy i A Py
a3 listy,
- Pokyn feditele Utvaru zvlastnich &innosti sluzby kriminalni policie a vy$etfovani, %kl
M GV RERNLE 0 zpracovani zaznamu z vybranych ukonu, 40 lista
- Rozkaz feditele Utvaru zvlastnich ginnosti sluzby kriminalni policie a vySetfovani, kterym
se na Utvaru zvlastnich &innosti sluzby kriminaini policie a vySetfovani zfizuji skartaéni
komise pro r. 2015, 4 listy,
- Zapis o provedené kontrole na UZC SKPV 2. 6. 2015, 3 listy,
- Vypis z informace pro GIBS, 2 listy
- ProSkoleni z pravnich predpist v oblasti OUI ve smyslu § 67 pism. b) zakona
€. 412/2005 Sb., j=zFakay sk 2015, 5 lista,
- formulare popisu sluzebnich €innosti (sluzebni naplné), 16 lista,
9. Zaslani vyzadaného materidlu Zavazny pokyn policejniho prezidenta €. 215 ze dne
31. prosince 2008, dorugeno Ufadu 14. 1. 2016, 48 listd.

Il. Kontrolni zjisténi

Ufad obdrzel dne 9. 7. 2015 a 1. 10. 2015 od =%, dotazy na stanovisko Ufadu ke ,sledovacimu
softwaru®, pouzwanemu Pollcu CR Policie  postupuje _podle paragrafu
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je zfizena ke kontrole pouziti odposlechu a zaznamu telekomunikacniho provozu, pouziti
sledovani osob a vé&ci a ruseni elektronickych komunikaci. Ke kontrole zpracovava UZC SKPV
kazdé pololeti informaci o realizovanych odposleSich a sledovani osob a véci. Kontrolni organ
poslanecké pokyny ma kdykoliv moznost navstivit specializované pracovisté a provést kontrolu
konkrétné provadénych ukonu. O kontrole je proveden zaznam.

Generalni inspekce bezpe€nostnich sbord (GIBS) patfi mezi kontrolni mechanismy,
proSetiuje skuteCnosti na zakladé podnétli osob &i na zakladé vlastniho Setfeni.

VSichni policisté odboru I3 jsou zafazeni na systematizovanych mistech, jako odborny
pozadavek je v souladu s hlavou Il zakona €. 412/2005 Sb. vyZadovano spinéni podminek
personalni bezpeénosti — policisté musi mit pfistup k utajovanym informacim. VSichni policisté
jsou v souladu se zakonem proSkolovani z pravnich pfedpisu ochrany utajovanych informaci.
Posledni proskoleni prob&hla ve dnech &5ja-iiiaitainal Hesliul Odbor 3% organizuje
v prib&hu roku $koleni, kde se veskeré procedury proskoil)i a vzdélavaji se v novych
technickych feSenich. Probéhlo zakladni uplné zaskoleni do systému GALILEO od vyrobce,
nasledné probihala nova technicka feSeni prostfednictvim ‘sl e M Hit s s iy,
Za pfedani novych technickych informaci do pracovni skupiny nesl odpovédnost vedouci
oddéleni.

Kontrola vzhledem k obsahu podnétu byla zejména zaméfena na existenci pravniho titulu ke
zpracovani osobnich udaju a na zabezpeleni zpracovanych osobnich udaju pred jejich
zneuzitim (§ 5 odst. 2, § 13 zak. €. 101/2000 Sb.), ziskanych pfi pouziti systému GALILEO.

V prosinci 2010 zprovoznil Utvar zvlastnich &innosti sluzby kriminalni policie a vySetrovani
Policie Ceské republiky systém ¢
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£hie Systém je vyuzivan jako vyjimecny prostredek pro trestni fizeni na akladé povoleni

soudce. Jinak neni mozno systém pouzit. Nasazeni sledovaciho prostiedku neni vZdy mozné,
pokud nedojde k pfesné identifikaci uzivatele, sledovani se neprovadi.

Podle § 4 pism. j/ zakona €. 101/2000 Sb. je spravcem osobnich udaji kazdy subjekt, ktery
urCuje ucel a prostfedky zpracovani osobnich udaju, provadi zpracovani a odpovida za néj.
Ugel zpracovani osobnich udaj je uréen zakonem (§ 88 a § 88a tr. fadu). Kontrolovany
zpracovava osobni udaje systémem GALILEO a za zpracovani v€etné podminek zpracovani
stanovenych zakonem odpovida.

Podle § 4 pism. a/ zakona &. 101/2000 Sb., se pro ucely tohoto zakona rozumi osobnim
udajem jakakoliv informace tykajici se uréeného nebo urcitelného subjektu Udaji. Subjekt
udaju se povazuje za urCeny nebo urcitelny, jestlize Ize subjekt udaju pfimo &i nepfimo
identifikovat zejména na zakladé ¢&isla, kédu nebo jednoho &i vice prvka, specifickych pro jeho
fyzickou, fyziologickou, psychickou, ekonomickou, kulturni nebo socialni identitu.

Osobni Udaje jsou systtmem GALILEO ziskavany ke konkrétni zajmové osobé z duvodu
a za podminek uvedenych v § 88 a § 88a tr. fadu, lze-li pfedpokladat, Ze budou ziskany
vyznamné skute€nosti pro trestni fizeni, které nelze ziskat jinak.
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1)

Podle § 5 odst. 2 zakona: Spravce muze zpracovavat osobni udaje pouze se souhlasem
subjektu udaji. Bez tohoto souhlasu je mize zpracovavat

al jestlize provadi zpracovani nezbytné pro dodrZeni pravni povinnosti spravce,

b/ jestlize je zpracovani nezbytné pro pIinéni smlouvy, jejiz smluvni stranou je subjekt udaju,
nebo pro jednani o uzavieni nebo zméné smlouvy uskute¢néné na navrh subjektu udaja,

¢/ pokud je to nezbytné tfeba k ochrané Zivotné dllezitych zajml subjektu udaji. V tomto
pfipadé je tfeba bez zbyte€ného odkladu ziskat jeho souhlas. Pokud souhlas neni dan, musi
spravce ukoncit zpracovani a udaje zlikvidovat,

d/ jedna-li se o opravnéné zvefejnéné osobni Udaje v souladu se zvlastnim pravnim
predpisem. Tim v8ak neni dotéeno pravo na ochranu soukromeho a osobniho Zivota subjektu
udaju,

e/ pokud je to nezbytné pro ochranu prav a pravem chranénych zajm( spravce, nebo jiné
dotlené osoby; takové zpracovani osobnich udaju nesmi byt v rozporu s prdvem subjektu
udajd na ochranu soukromého a osobniho Zivota,

f/ pokud poskytuje osobni udaje o vefejné €inné osobé, funkcionafi ¢i zaméstnanci verejné
spravy, které vypovidaji o jeho vefejné nebo ufedni €innosti, o jeho funkénim nebo pracovnim
zarazeni, nebo,

g/ jedna-li se o zpracovani vyluéné pro ucely archivnictvi podle zvladtniho zakona.

Kontrolovany provadi zpracovani osobnich udajd systémem GALILEO k dodrzeni jeho pravni
povinnosti ve smyslu § 5 odst. 2 pism. a/ zdkona &. 101/2000 Sb. Systém GALILEO je
nasazovan na zakladé § 158d odst. 3 trestniho fadu. Podminky sledovani jsou upraveny
zakonem

§ 158d trestniho fadu zni:

Sledovani osob a véci

(1) Sledovanim osob a véci (dale jen "sledovani") se rozumi ziskavani poznatkui
0 osobach a vécech provadéné utajovanym zplsobem technickymi nebo jinymi prostfedky.
Pokud policejni organ pri sledovani zjisti, Ze obvinény komunikuje se svym obhajcem, je
povinen zaznam s obsahem této komunikace zniCit a poznatky, které se v této souvislosti
dozvédél, nijak nepouZit.

(2) Sledovani, pfi kterém maji byt pofizovany zvukové, obrazové nebo jiné zaznamy,
Ize uskutecnit pouze na zakladé pisemného povoleni statniho zastupce.

(3) Pokud méa byt sledovanim zasahovano do nedotknutelnosti obydli, do listovniho
tajemstvi nebo zjistovan obsah jinych pisemnosti a zaznama uchovavanych v soukromi za
pouZiti technickych prostredkd, Ize je uskutecnit jen na zakladé predchoziho povoleni soudce.
Pri vstupu do obydli nesméji byt provedeny Zadné jiné tkony nez takové, které sméruji k
umisténi technickych prostredku.

(4) Povoleni podle odstavcti 2 a 3 Ize vydat jen na zakladé pisemné Z&dosti. Zadost
musi byt odidvodnéna podezienim na konkrétni trestnou &innost a, jsou-li znamy, téz udaji
0 osobach Ci vécech, které maji byt sledovany. V povoleni musi byt stanovena doba, po kterou
bude sledovani provadéno a ktera nesmi byt del$i nez Sest mésicu. Tuto dobu mizZe ten, kdo
sledovani povolil, na zakladé nové Zadosti pisemné prodlouZit vZdy na dobu nejvySe Sesti
mésicd.

(5) Nesnese-li véc odkladu a nejde-li o pfipady uvedené v odstavci 3, Ize sledovani
zahajit i bez povoleni. Policejni organ je vSak povinen o povoleni bezodkladné dodatecné
poZadat, a pokud je do 48 hodin neobdrzi, je povinen sledovani ukonéit, pfipadny zaznam
znicit a informace, které se v této souvislosti dozvédél, nijak nepouZit.

(6) Bez splnéni podminek podle odstavct 2 a 3 Ize sledovani provést, pokud s tim
vyslovné souhlasi ten, do jehoZ prav a svobod ma byt sledovanim zasahovano. Je-li takovy
souhlas dodatecéné odvolan, sledovani se neprodlené zastavi.

(7) Ma-li byt zaznam porizeny pfi sledovani pouZit jako dukaz, je tfeba k nému pfipojit
protokol s nalezitostmi uvedenymi v § 55 a 55a.
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(8) Pokud nebyly pri sledovani zjistény skutecnosti dulezité pro trestni Fizeni, je nutno
zaznamy pfedepsanym zpusobem znicit.

(9) Provozovatelé telekomunikacni ¢innosti, jejich zaméstnanci a jiné osoby, které se
na provozovani telekomunikacni cCinnosti podileji, jakoZ i posta nebo osoba provadéjici
dopravu zasilek jsou povinny bezuplatné poskytovat policejnimu organu provadéjicimu
sledovani podle jeho pokynt nezbytnou soucinnost. Pfitom se nelze dovolavat povinnosti
micenlivosti stanovené zvlastnimi zakony.

(10) V jiné trestni véci, nez je ta, v niz bylo sledovani za podminek uvedenych
v odstavci 2 provedeno, Ize zaznam porizeny pii sledovani a pripojeny protokol pouZit jako
dukaz jen tehdy, je-li i v této véci vedeno fizeni o umysiném trestném ¢&inu nebo souhlasi-li
s tim osoba, do jejiZz prav a svobod bylo sledovanim zasahovano.

Ustanoveni § 88 a § 88a tr. f. uvadéji nejen jakou pravni povinnost je spravce povinen splinit,
ale podrobné upravuje, za jakych podminek pravni povinnost vubec vznika a trva (napf.
sledovani jen u uvedenych zlo€ind, pfikaz soudu a jeho nalezitosti, vyhodnocovani divodu
sledovani atd.).

Vzhledem k obsahlosti pravni povinnosti spravce a podminek, které musi byt spinény, je pro
presnost a uplnost tfeba konstatovat zakonnou Upravu:

§ 88 tr. radu

(1) Je-li vedeno trestni fizeni pro zloCin, na ktery zékon stanovi trest odnéti svobody
s horni hranici trestni sazby nejméné osm let, pro trestny Cin pletichy v insolvenénim Fizeni
podle § 226 trestniho zakoniku, poruseni predpist o pravidlech hospodarské soutéze podle §
248 odst. 1 pism. e) a odst. 2 az 4 trestniho zakoniku, sjednani vyhody pri zadani verejné
zakazky, pri verejné soutéZi a verejné drazbé podle § 256 trestniho zakoniku, pletichy pri
zadani verejné zakazky a pfi verejné soutézZi podle § 257 trestniho zakoniku, pletichy pri
verejné drazbé podle § 258 trestniho zakoniku, zneuziti pravomoci tredni osoby podle § 329
trestniho zakoniku nebo pro jiny umysiny trestny Cin, k jehoZ stihéani zavazuje vyhlasena
mezinarodni smlouva, maze byt vydan prikaz k odposlechu a zaznamu telekomunikacniho
provozu, pokud Ize duvodné predpokladat, Ze jim budou ziskany vyznamné skutecnosti pro
trestni fizeni a nelze-li sledovaného ucelu dosahnout jinak nebo bylo-li by jinak jeho dosazeni
podstatné ztizené. Odposlech a zaznam telekomunikaéniho provozu provadi pro potfeby
véech orgénu &innych v trestnim fizeni Policie Ceské republiky. Provédéni odposlechu a
zaznamu telekomunikacniho provozu mezi obhajcem a obvinénym je nepfipustné. Zjisti-li
policejni organ pfi odposlechu a zaznamu telekomunikaéniho provozu, Ze obvinény
komunikuje se svym obhajcem, je povinen zaznam odposlechu bezodkladné znicit a
informace, které se v této souvislosti dozvédél, nijak nepouzit. Protokol o zni¢eni zaznamu
zaloZi do spisu.

(2) Naridit odposlech a zaznam telekomunikacniho provozu je opravnén pfedseda
senatu a v pfipravném fizeni na navrh statniho zastupce soudce. Prikaz k odposlechu
a zaznamu telekomunikac¢niho provozu musi byt vydan pisemné a musi byt odivodnén,
v€etné konkrétniho odkazu na vyhlasenou mezinarodni smlouvu v pripadé, Ze se vede trestni
fizeni pro umysiny trestny ¢in, k jehoZ stihani tato mezinarodni smlouva zavazuje.
V prikazu k odposlechu a zaznamu telekomunikaéniho provozu musi byt stanovena
uZivatelska adresa Ci zafizeni a osoba uZivatele, pokud je jeji totoZznost znama, a doba, po
kterou bude odposlech a zaznam telekomunikacniho provozu provadén, kterd nesmi byt delsi
nez ¢tyri mésice; v odivodnéni musi byt uvedeny konkrétni skutkové okolnosti, které vydani
tohoto prikazu, véetné doby jeho trvani, oduvodnruji. Pfikaz k odposlechu a zaznamu
telekomunikacniho provozu se bezodkladné doruci policejnimu organu. V pripravném fizeni
opis pfikazu k odposlechu a zaznamu telekomunikacniho provozu soudce bezodkladné zaSle
statnimu zastupci.

(3) Policejni organ je povinen prubézné vyhodnocovat, zda i nadale trvaji divody, které
vedly k vydani pfikazu k odposlechu a zaznamu telekomunikacniho provozu. Pokud ddvody
pominuly, je povinen odposlech a zaznam telekomunikacniho provozu ihned ukoncit, a to i
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pfed skoncenim doby uvedené v odstavci 2. Tuto skuteénost bezodkladné pisemné oznami
pfedsedovi senatu, ktery pfikaz k odposlechu a zaznamu telekomunikacniho provozu vydal, a
v pfipravném fizeni rovnéZz statnimu zastupci a soudci.

(4) Na zakladé vyhodnoceni dosavadniho pribéhu odposlechu a zaznamu
telekomunikacniho provozu muze soudce soudu vy$Siho stupné a v pfipravném fizeni na
navrh statniho zastupce soudce krajského soudu dobu ftrvani odposlechu a zaznamu
telekomunikacniho provozu prodlouZit, a to i opakované, vzdy na dobu nejdéle ¢tyr mésicd.

(5) Bez prikazu k odposlechu a zaznamu telekomunikacniho provozu muze organ &inny
v trestnim Ffizeni nafidit odposlech a zaznam telekomunikaéniho provozu, nebo jej proveést i
sam, je-li vedeno trestni Fizeni pro trestny ¢in obchodovani s lidmi (§ 168 trestniho zakonikuy),
Svéreni ditéte do moci jiného (§ 169 trestniho zékoniku), omezovani osobni svobody (§ 171
trestniho  zakoniku), vydirani (§ 175 trestniho  zakoniku),  unosu  ditéte
a osoby stizené dusSevni poruchou (§ 200 trestniho zakoniku), nasili proti skupiné obyvatel( a
proti jednotlivci (§ 352 trestniho zakoniku), nebezpeéného vyhrozovani (§ 353 trestniho
zakoniku) nebo nebezpeéného pronasledovani (§ 354 trestniho zakoniku), pokud s tim
uzivatel odposlouchavané stanice souhlasi.

(6) Ma-li byt zaznam telekomunikacniho provozu uzit jako dukaz, je tfeba k nému
pfipajit protokol s uvedenim tdaji o misté, ¢asu, zptusobu a obsahu provedeného zaznamu,
JjakoZ i o organu, ktery zaznam pofridil. Ostatni zaznamy je povinen policejni organ oznacit,
spolehlivé uschovat tak, aby byla zajiSténa ochrana pfed neopravnénym zneuZzitim zaznamda,
a v protokolu zaloZeném do spisu poznamenat, kde jsou uloZeny. V jiné trestni véci, nez je ta,
v niz byl odposlech a zaznam telekomunikacniho provozu proveden, Ize zaznam jako dukaz
uzit tehdy, pokud je v této veéci vedeno trestni stihani pro ftrestny ¢in uvedeny
v odstavci 1, nebo souhlasi-li s tim uzZivatel odposlouchavané stanice.

(7) Pokud pfi odposlechu a zéaznamu telekomunikacniho provozu nebyly zjistény
skute€nosti vyznamné pro trestni fizeni, je policejni organ po souhlasu soudu a v pripravném
fizeni statniho zastupce povinen zaznamy bezodkladné znicit po trech letech od
pravomocného skonéeni véci. Byl-li policejni organ vyrozumén o podani mimofadného
opravného prostfedku v uvedené Ihaté, zni¢i zaznamy o odposlechu po rozhodnuti
o0 mimofadném opravném prostfedku, pfipadné aZz po novém pravomocném skonceni véci.
Protokol o zni¢eni zaznamu o odposlechu zaS$le policejni organ statnimu zastupci, jehoz
rozhodnutim byla véc pravomocné skonCena, a v fizeni pfed soudem pfedsedovi senatu
prvého stupné, k zaloZeni do spisu.

(8) Statni zastupce nebo policejni organ, jehoZ rozhodnutim byla véc pravomocné
skoncéena, a v fizeni pred soudem pfedseda senatu soudu prvého stupné po pravomocném
skonceni véci, informuje o nafizeném odposlechu a zaznamu telekomunikacniho provozu
osobu uvedenou v odstavci 2, pokud je znama. Informace obsahuje oznaceni soudu, ktery
vydal pfikaz k odposlechu a zaznamu telekomunikaéniho provozu, délku trvani odposlechu
a datum jeho ukoncéeni. Soucasti informace je pouceni o pravu podat ve Ihité Sesti mésicu
ode dne doruceni této informace Nejvy$S§imu soudu navrh na pfezkoumani zakonnosti pfikazu
k odposlechu a zaznamu telekomunikacniho provozu. Pfedseda senatu soudu prvniho stupné
poda informaci bezodkladné po pravomocném skonéeni véci, statni zastupce, jehoZ
rozhodnutim byla véc pravomocné skoncena, bezodkladné po uplynuti IhGty pro pfezkoumani
jeho rozhodnuti nejvy$§im statnim zastupcem podle § 174a a policejni organ, jehoz
rozhodnutim byla véc pravomocné skonéena, bezodkladné po uplynuti Ihity pro pfezkoumani
jeho rozhodnuti statnim zastupcem podle § 174 odst. 2 pism. e).

(9) Informaci podle odstavce 8 predseda senatu, statni zastupce nebo policejni organ
nepoda v fizeni o zlo€inu, na ktery zakon stanovi trest odnéti svobody s horni hranici trestni
sazby nejméné osm let spachaném organizovanou skupinou, v fizeni o trestném cinu
spachaném ve prospéch organizované zloCineckeé skupiny, v fizeni o trestném éinu ucasti na
organizované zlocCinecké skupiné (§ 361 trestniho zakoniku), nebo pokud se na spachani
trestného ¢&inu podilelo vice osob a ve vztahu alespori k jedné z nich nebylo trestni fizeni
doposud pravomocné skonceno, nebo pokud je proti osobé, jiz ma byt informace sdélena,
vedeno trestni fizeni, anebo pokud by poskytnutim takové informace mohl byt zmaren ucel
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trestniho fizeni, vcetné fizeni uvedeného v odstavci 6, nebo by mohlo dojit k ohrozeni
bezpecnosti statu, Zivota, zdravi, prav a svobod osob.

§ 88a tr. radu

(1) Je-li treba pro ucely trestniho fizeni vedeného pro umysiny trestny ¢in, na ktery
zakon stanovi trest odnéti svobody s horni hranici trestni sazby nejméné tfi roky, pro trestny
¢in poruSeni tajemstvi dopravovanych zprav (§ 182 trestniho zakoniku), pro trestny cin
podvodu (§ 209 trestniho zakoniku), pro trestny ¢in neopravnéného pristupu k pocitadovému
systéemu a nosi¢i informaci (§ 230 ftrestniho zakoniku), pro ftrestny ¢&in opatireni
a pfechovavani pristupového zafizeni a hesla k pocitacovemu systému a jinych takovych dat
(§ 231 trestniho zakoniku), pro trestny &in nebezpelného vyhroZovani (§ 353 trestniho
zakoniku), pro trestny &in nebezpecného pronasledovani (§ 354 trestniho zakoniku), pro
trestny Cin Sifeni poplasné zpravy (§ 357 trestniho zakoniku), pro trestny ¢in podnécovani
k trestnému cinu (§ 364 trestniho zakoniku), pro trestny ¢in schvalovani trestného cinu
(§ 365 trestniho zakoniku), nebo pro umysiny trestny éin, k jehoZ stihani zavazuje vyhlasena
mezinarodni smlouva, kterou je Ceska republika vazana, zjistit udaje o telekomunikacnim
provozu, které jsou pfedmétem telekomunikacniho tajemstvi anebo na néz se vztahuje
ochrana osobnich a zprostfedkovacich dat a nelze-li sledovaného uéelu dosahnout jinak nebo
bylo-li by jinak jeho dosaZeni podstatné ztizené, naridi v fizeni pfed soudem jejich vydani
soudu predseda senatu a v pfipravném Fizeni nafidi jejich vydani statnimu zastupci nebo
policejnimu organu soudce na navrh statniho zastupce. Prikaz k zjisténi udaji
o telekomunikacnim provozu musi byt vydan pisemné a oduvodnén, vcetné konkrétniho
odkazu na vyhlaSenou mezinarodni smlouvu v pripadé, Ze se vede trestni Fizeni pro trestny
Cin, k jehoZ stihani tato mezinarodni smlouva zavazuje. Vztahuje-li se Zadost ke konkrétnimu
uZivateli, musi byt v prikazu uvedena jeho totoZnost, je-li znama.

(2) Statni zastupce nebo policejni organ, jehoZz rozhodnutim byla véc pravomocné
skoncéena, a v fizeni pfed soudem predseda senatu soudu prvniho stupné po pravomocném
skonceni véci informuje o nafizeném zjiStovani udaji o telekomunikacnim provozu osobu
uZivatele uvedenou v odstavci 1, pokud je znama. Informace obsahuje oznaéeni soudu, ktery
vydal pfikaz k zjisténi udaju o telekomunikaénim provozu, a tdaj o obdobi, jehoZz se tento
pfikaz tykal. Soucasti informace je pouceni o pravu podat ve Ihité Sesti mésici ode dne
doruceni této informace Nejvy$Simu soudu navrh na prezkoumani zakonnosti prikazu
k zjisténi adaju o telekomunikacnim provozu. Informaci poda predseda senatu soudu prvniho
stupné bezodkladné po pravomocném skonceni véci, statni zastupce, jehoz rozhodnutim byla
véc pravomocné skonéena, poda informaci bezodkladné po uplynuti Ihaty pro pfezkoumani
fjeho rozhodnuti nejvyS8sim statnim zastupcem podle § 174a a policejni organ, jehozZ
rozhodnutim byla véc pravomocné skoncena, poda informaci bezodkladné po uplynuti Ihdty
pro pfezkoumani jeho rozhodnuti statnim zastupcem podle § 174 odst. 2 pism. e).

(3) Informaci podle odstavce 2 predseda senatu, statni zastupce nebo policejni organ
nepoda v fizeni o zlo€inu, na ktery zakon stanovi trest odnéti svobody s horni hranici trestni
sazby nejméné osm let, spachaném organizovanou skupinou, v fizeni o trestném cinu
spachaném ve prospéch organizované zloCinecké skupiny, v fizeni o trestném éinu ucasti na
organizované zlocinecké skupiné (§ 361 trestniho zakoniku), nebo pokud se na spachani
trestného ¢&inu podilelo vice osob a ve vztahu alespor k jedné z nich nebylo trestni Fizeni
doposud pravomocné skonceno, nebo pokud je proti osobé, jiz ma byt informace sdélena,
vedeno trestni fizeni, anebo pokud by poskytnutim takové informace mohl byt zmaren ucel
tohoto nebo jiného trestniho Fizeni, nebo by mohlo dojit k ohroZeni bezpeénosti statu, Zivota,
zdravi, prav nebo svobod osob.

(4) Piikazu podle odstavce 1 neni tfeba, pokud k poskytnuti udaji da souhlas uzivatel
telekomunikacniho zarizeni, ke kterému se maji Udaje o uskuteCnéném telekomunikacnim
provozu vztahovat.

Kontrolovany zpracovava osobni Udaje ke splnéni své pravni povinnosti stanovené
zakonem (§ 5 odst. 2, pism. a/ zakona €. 101/2000 Sb). Podminky a postupy pro
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zpracovani osobnich udaju jsou pak upraveny i v internich aktech fizeni, které obsahuji
i opatieni dle § 13 odst. 1 zakona €. 101/2000 Sb. k zabezpeceni osobnich udaju (viz
nize).

Kontrolou nebylo zjisténo, ze by k nasazeni systému GALILEO dochazelo nad ramec
zakonné upravy. Uvedena cinnost kontrolovaného je pak hodnocena i Parlamentem
Ceské republiky Stalou komisi pro kontrolu pouziti odposlechu a zaznamu
telekomunikaéniho provozu, pouziti sledovani osob a véci a ruseni provozu
elektronickych komunikaci (§ 98 zakona ¢. 273/2008 Sb.). Ze Zaznamu o provedené
kontrole na UZC SKPV Hjiamiiniimdyniamsr e ainasint hylo zjisténo, ze Stala
komise pro kontrolu pouziti odposlechli a zaznamui telekomunikaéniho provozu
a pouziti sledovani osob a véci a ruseni provozu elektronickych komunikaci konstatuje,
ze kontrolni ukony byly provedeny v souladu s ustanovenim § 98 zakona
€. 273/2008 Sb.

2)

Podle § 13 odst. 1 zakona ¢. 101/2000 Sb. jsou spravce a zpracovatel povinni pfijmout
takova opatreni, aby nemohlo dojit k neopravnénému nebo nahodilému pristupu
k osobnim udajim, k jejich zméné, zni€eni ¢i ztraté, neopravnénym prenosum, k jejich
jinému neopravnénému zpracovani, jakoz i k jinému zneuziti osobnich udaji. Tato
povinnost plati i po ukonéeni zpracovani osobnich udaju.

Jiz samotna zakonna uprava elektronického sledovani (§ 88, § 88a tr. fadu) vychazi
z vyjimec€nosti jeho pouziti v trestnim Ffizeni, kdy ostatni metody odhalovani a dokazovani
trestné Cinnosti selhaly. Tomu odpovida i zakonna Uprava podminek (pfedpoklad(), za nichz
Ize elektronické sledovani provést. Kontrolou nebylo zjisténo, ze by k elektronickému
sledovani systémem GALILEO doslo bez splnéni zakonnych podminek.

Zavazny pokyn policejniho prezidenta IEii s ima st rdno ikl stanovi nékteré blizsi
podminky a postupy pro zpracovani osobnich udaju (o ochrané osobnich udajl). Pokyn se
vztahuje na vSechna zpracovani osobnich udaju provadéna v ramci policie, jichz je policie
spravcem. V =i jsou uvedeny subjekty zpracovani osobnich udajd. Spravce musi byt uréen
ke kazdému zpracovani osobnich udaji. Kromé povinnosti stanovenych pro pravni titul
pravnimi predpisy, timto zavaznym pokynem a dalSimi internimi akty fizeni upravujicimi
zpracovani osobnich udaju spravce odpovida za

a) komplexni fizeni zpracovani osobnich udaju, v€etné navrhovanych zmén v souladu
s potfebami policie a v souladu s pravnimi pfedpisy a internimi akty Fizeni,

b) stanoveni zasad pro pfijeti opatfeni, aby nemohlo dojit k neopravnénému nebo
nahodilému pfistupu k osobnim udajum, k jejich zméné&, zni€eni &i ztraté, neopravnénym
pfenostm, K jejich jinému neopravnénému zpracovani, jakoz i k jinému zneuziti, a to i po
ukoné&eni zpracovani osobnich udaja,

c) zpracovani a vedeni stanovené dokumentace,

d) provadéni systematické a pravidelné kontrolni ¢innosti zaméfené na dodrzovani pravnich
predpisU a internich aktu fizeni upravujicich zpracovani osobnich udaju a jeji
dokumentovani,

e) stanoveni rezimu zpracovani osobnich udaju, zejména zpracovani navrhu interniho aktu
fizeni upravujiciho zpracovani osobnich udaju, v€etné interniho aktu fizeni a dohody
upravujicich jejich zpfistupriovani mimo policii a jeho postoupeni ve stanovenych
pfipadech k vyjadfeni gestorovi problematiky,

f) zpracovani a zaslani hldSeni o zahajeni zpracovani osobnich udajl, které jsou evidenci ve
stanovenych pfipadech, v&etné hlaseni o podstatnych zménach udajl v hlaseni,

g) zpracovani a zaslani oznameni pfed zpracovanim osobnich udaju

h) stanoveni okruhu pfijemcu pravidelné vyuZzivajicich osobni udaje v souladu s ucelem
zpracovani osobnich udajd pro pInéni jejich ukoll, zplsobu a Urovné pfistupu k osobnim
udajum a rozsahu zpfistupfiovanych osobnich udaju,

i) stanoveni postupu pfi realizaci prava pfistupu subjektu udaju,
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j) zajisténi rozliSeni kategorii osob ve zpracovani osobnich udajl, pokud je to potfebné, a to
pro ucely vyfizovani zadosti subjektd udaju v ramci prava pfistupu subjektu udaju
k informacim pro ucely stanoveni doby zpracovani a pro ucely provéfovani potfebnosti
dal$iho zpracovani osobnich udaja,
k) zpracovani a vydani pokynu upravujicich dalSi podrobnosti zpracovani osobnich udaju,
pokud je to potfebné,
Podrobné je upravena zodpovédnost zpracovatele, pfijemce, vedouciho pracovnika. Je
stanoven gestor problematiky zpracovani osobnich udaji (oddéleni spravy a kontroly osobnich
udaji  Policejniho prezidia Ceské republiky) a soudinnost centraly informatiky
a analytickych proces(i Policejniho prezidia Ceské republiky. Uvedeny jsou podminky pro
zahajeni zpracovani osobnich Udajl, uprava zpracovani osobnich udajl pfi zajiStovani
vefejného poradku a pfi patrani po osobach, pfi pInéni ukoll policie stanovenych zvlastnimi
zakony, kontrolni ¢innost, opatfeni k ochrané osobnich Udaji a dokumentovani technicko —
organizacnich opatfeni k zajisténi ochrany osobnich udaju.
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Z pokynu feditele UZC SKV it *rff,::;h‘“{-.r' g R O L ﬁhrﬁ 0 zpracovani zaznam( z vybranych

ukonl bylo zjisténo, Ze tento byl vydan Kk zajisténi jednotného postupu pfi vyzadovani,

pofizovani a nakladani se zaznamy z Ukont na specializovanych pracovistich UZC SKPV PCR

- nafizenych soudem nebo provadénych podle § 88 a 88a tr. .,

- povolenych statnim zastupitelstvim popfipadé soudem podle § 158d tr. f., provadénych podle

§§ 66, 68 a 71 zak. €. 273/2008 Sb. nebo dle § 8 tr. F

-dIe zékona &. 153/1994 Sb., o zpravodajskych sluzbach Ceské republiky, zakona
. 154/1994 Sb., o Bezpecnostnl informaéni sluzbé, zakona €. 289//2005 Sb. o Vojenském

zpravodajstw, zakona €. 341/2011 Sb. o generalni inspekci bezpecnostnlch sborl a 0 zméné

souvisicich zakon(. Zakona &. 555/1992 Sb. o Vézeriské sluzbé a justiéni strazi Ceské

republiky a zakona &. 185/2004 Sb., o Celni spravé Ceské republiky.

Podrobné jsou upraveny

- zaznamy pofizené odposlechem a zaznamem telekomunikacniho provozu,

- zaznamy porizené pfi sledovani osob a véci,

- Udaje zjisténé o telekomunikaCnim provozu — vypisy,

- zjiStovani udajl o telekomunika&nim provozu — internetovy provoz

V pfilohach &. 1- 14 jsou formulafe (vzory) pro jednotlivé ukony.

Je stanoven postup pfi realizaci pozadavku odposlechu a zaznamu telekomunikacniho

provozu

-pifed vydanim prikazu soudu posouzeni zadosti z hlediska proveditelnosti uUkonu, moznych

rizik dekonspirace a technické proveditelnosti, z hlediska obsahové a formalni spravnosti a

pozadovanych Ihit, vyda pisemné nebo Ustni stanovisko k proveditelnosti ukonu, které

vyznaci na zadost o vydani soudniho pfikazu,

-po vydani prikazu soudu posouzeni formalni nalezitosti Zadosti a pfikazu soudu a nejsou-li

zZjiStény nedostatky zabezpedeni zaevidovani dokumentt a provedeni ukonu, jsou-li zjistény

nedostatky vraceni dokumentu k opravé €i doplnéni

Prikaz soudce a Zzadost o vydani pfikazu k odposlechu a zaznamu telekomunikaéniho provozu

je vzdy utajovanym dokumentem. Upraven je i postup u Zadosti k odposlechu
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Z materlalu predlozenych kontrolovanym k plnéni povinnosti spravce dle § 13 odst. 1 zakona
¢. 101/2000 Sb. bylo zjisténo:

- z Dokladl o seznameni_se zakladnimi _pojmy a povinnostmi pracovnika pfi zpracovani
osobnich udaju (doklad o seznameni) pracovnici jsou seznameni se zakladnimi pojmy ,,osobni
udaj“ a ,zpracovani osobnich udaji* - 4 pism. a), e) zak. ¢. 101/2000 Sb.
a povinnostmi pracovnika (pfijemce), ktery zpracovava osobni Udaje. Pracovnici pfebiraji opis
seznameni a potvrzuji, Ze byli s timto materialem seznameni,

-|.'\-.l:u-l-.l LA T

s : '|:|.- e Y "_"“"‘ i '"" e
- Z Bezpetnostniho posouzen arealu 1E .m vﬁf‘; i ‘f‘"‘f' : ___'__iu,f;.;a. ,fq;;m-x.j;aﬁ“
ii f.w% -ﬁx-ﬂ.;_. -ti :--. Ze obsahuje stavebne technlcky popis, mlsto a zpusob ulozem predmétu
‘chranéneho zajmu popis zabezpeleni chranéného zajmu, provozni dokumentace technickym

prostfedkdm, popis moznych rizik, jejich posouzeni z hlediska pfedpokladanych nasledkd,

- z Rozkazu feditele UZC SKV Fgsdiig- 2zt kterym se na UZC SKV zfizuji
skartaéni komise pro r. 2015, bylo zjiténo, ze se na UZC zfizuji pro jednotlivé organizacéni
¢lanky utvaru komise pro posouzeni utajovanych a neutajovanych dokumentd s rokem

zafazeni do skartacniho fizeni 2015 a zabezpeceni jejich vyfazeni,

-z prezen¢nich listin k ProSkoleni z pravnich pfedpisi v oblasti ochrany utajovanych
skute€nosti ve smyslu § 67 pism. b) zdkona ¢&. 412/2005 Sb., o ochrané utajovanych informaci
ﬂq__be;_pegpogtnl zpusobilosti bylo zjisténo, Ze proSkoleni se konalo ve dnechg_:1 xﬁﬁ rf- E-o :"_
e et

- ze vzorovych naplni prace policistli, ktefi vykonavaji &innosti, které jsou kontrolou
provérovany, bylo zjisténo, ze obsahuje popis €innosti sluzebniho mista (uzivatelskych roli), je
stanovena i odpovédnost za dodrZzovani zasad ochrany utajovanych informaci v rozsahu
stanoveného stupné utajeni a pfidéleného zmocnéni a za dodrzovani zasad mi€enlivosti dle §
45 zakona ¢. 361/2003 Sb., o sluzebnim poméru pfislusnikd bezpeénostnich sbor(.

Kontrolovany pfijal a dolozil potiebna technicko — organizaéni opatieni dle § 13 odst.
1 zakona €. 101/2000 Sb., aby na UZC SKPV PCR nemohlo dojit k neopravnénému nebo
nahodilému pfistupu k osobnim uddajum, kjejich zméné, zniceni ¢&i ztraté,
neopravnénym prenostm, k jejich neopravnénému zpracovani, jakoz i k jinému zneuziti
osobnich udaju. Osobni udaje ziskané nasazenim prostredki systému GALILEO nejsou
pristupné vyrobci systému, ale jen opravnénym osobam UZC SKPV PCR.

Pouceni
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Proti kontrolnimu zjisténi uvedenému v protokolu o kontrole mize podle § 13 zakona
€. 255/2012 Sb. podat kontrolovana osoba pisemné namitky, a to ve lhaté patnacti (15) dnl
ode dne doruceni protokolu o kontrole (§ 13 zakona ¢&. 255/2012 Sb., o kontrole). Z namitek
musi byt zfejmé, proti jakému kontrolnimu zjisténi smérfuji, a musi obsahovat odlvodnéni
nesouhlasu s timto kontrolnim zjisténim.

Inspektorka Ufadu mGze o t&chto namitkach sama rozhodnout, pokud jim v plném rozsahu
vyhovi. Jinak predlozi namitky do sedmi (7) dn, po jejich dorugeni, predsedkyni Ufadu.

Kontrolou bylo kontrolujicimi kontrolovano a provéfovano vyhradné zpracovani osobnich udaju

v Case provedeni kontroly uvedeném v tomto protokolu o kontrole a v rozsahu stanoveném
predmétem kontroly.

Podpisova dolozka:

Kontrolujici:

Mgr. et Mgr. BoZena Cajkova inspektorka

titul jméno pfijmeni funkce podpis
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